Metode Pengadaan : Metode Lelang Umum 2 Sampul (Prakualifikasi) Testing ( Internal PDAM SBY)
Metode Evaluasi : Testing Med adm teknis harga bobot

Internal PDAM ITPI
No Nama Tahapan atau Jenis Keamanan Durasi Tal Tol Durasi Tol Tol
Lelang Mulai Selesai Coding | Impact | Testing | Mulai Selesai
1 | Nama Tahapan - Pengumuman Lelang 4 04/01/2023 | 10/01/2023 0 0 2 03/01/2023
Jenis Tahapan = Pengumuman Pengadaan 08.00 23.59 08.00
2 | Nama Tahapan - Pendaftaran dan Pengambilan Dokumen Pengadaan 8 04/01/2023 | 16/01/2023 0 0 03/01/2023
Jenis Tahapan = Pendaftaran Pengadaan 09.37 00.00 09.37
3 | Nama Tahapan - Pemasukan Dokumen Prakualifikasi 2 13/01/2023 | 17/01/2023 1 0 12/01/2023
Jenis Tahapan - Pemasukan Penawaran (Administrasi) 08.00 23.59 08.00

Jenis Bug -> Setting persyaratan diluar tab data rekanan tidak muncul
disisi penyedia (harusnya untuk diluar tab masuk ke dokumen lain2)

@ List Metade Evaluasi - e-Procure X g/ e-procurement PDAM Surya Sei X | g Megosissi - e-Proc

<« C @ eprocdev.pdam-sby.go.id/panitia/#/list-metode-evaluasi o B A = % R 0O &

Testing Med adm teknis harga bobot

Administrasi : 30%

Seharusnya data yang diluar menu tab data perusahaan apabila pihak
panitia tetap mencentang maka harus tampil di data lain-lain




@ Dashboard - e-Procurement P/ X g/ e-procurement PDAM Surya Se
< C @ eprocdev.pdam-sby.go.id/#/pemasukan-dok

Submit Dokumen Administrasi
" lengkapi data-data administrasi berikut ini *

Mama Dokumen status

Sudah Submit

Sudah Submit

Sudah Submit

Sudah Submit

Sudah Submit

Nama Dokumen Lain-lain status

Sudah Upload
dan submit

= O O & O SEDR ) |

Sedangkan tampilan di sisi rekanan tidak sesuai dengan settingan di
metode evaluasi maupun dipaket pengadaan

Dokumen Lainnya (Company Profile; Sertifikat SMK3; laporan Keuangan Audited; Foto kantor/Workshop; dll)

Anda Sudah Mengumpulkan Company Profile; Sertifikat
SMKS3; laporan Keuangan Audited; Foto kantor/Workshop; dll
untuk Kualifikasi

Disisi vendor saat submit contoh salah satu data di dokumen lain2
muncul submit dari data rekanan dan upload dokumen baru. Untuk
upload dokumen baru, setelah upload tidak dapat rubah (upload dokumen
baru dihilangkan) padahal tanggal pelaksaan belum selesai.

Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:01 WIB




Nama Tahapan - Pembuktian Dokumen Prakualifikasi

Jenis Tahapan - Pembukaan Penawaran (Administrasi)

Jenis Bug - Surat pernyataan yang tidak disetujui oleh penyedia tidak
muncul statusnya & Format BA yang dipanggil tidak sesuai dengan
format BA yang ada (memanggil BA yang tidak aktif)

Nama Vendor CV KAWAN KONSTRUKSI
nnnnnnnnnnnnnnn

..............

Surat Pernyataan Calon Penyedia
" Pemasukan Dokumen Prakualifikasi *

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

11

Submit Dokumen Administrasi
" lengkapi data-data administrasi berikut ini *

~|

18/01/2023
08.00

23/01/2023
08.00

17/01/2023
08.00




@ & Detail PembukiianKuz X & My Drive - Google Driv X Hasil Percobaan Seleks X (3 modifikasi supra helm ' X+ W = a X

< C O B ntipssre a/#/Detaill e 2431/10568 8% Tr ® =
__ PDAM Surya Sembada Kota ) ~

= e-Procurement = su vaf‘lﬂ A Angga Dwi Atmoko (PENGADAAN) -

# Beranda

Dokumen Lain-lain

No.  Nama Dokumen No. Surat Masa Berlaku Hingga Download Dokumen
1 ComproCviaman oy, comproski2020 =
Konstruksi
2 Domisi 742343593 572070 26022071
E Katalog Perusahaan
3 SBU 0-3578-06-146- 1-13-091513,0- 3578 23032023
£t Data Master 00-146-1-13-001513
= Arsip Pengadaan 4 Tenaga Ahli 12412 31122022 & Download Dokumen
1 Duplikat Halaman
Dokumen Surat Pernyataan
. . . Isi
No. Jenis Surat Permyataan Tanggal Submit Status Persetujuan persetujuan
1 Swat Pemyatzan Kebenaran Isi Dokumen 26-12-2022 1500 ==
2 SuratPemyataan Sanggup Menyelesaikan Pekerjaan 26-12-2022 15:00 [ v Telah Semiu |
Surat Pemyataan Kesanggupan untuk dilakukan
3 pennjauan apengan 2220221500 G==
4 Surat Pernyataan Tidak Akan Melakukan Prakiik KKN 26-12-2022 15:00 ==

Surat Pemyataan Tunduk Kepada peraturan dan

ketentuan hukum yang berlaku 261220221500

Seharusnya disisi panitia apabila pihak rekanan tidak melakukan
persetujuan data maka harus tampil sesuai data yang ada disisi rekanan




@ | o Pembuktian Kualifikas: X & My Drive - Google Driv X [ Hasil Percobaan Selek: X G modifikasi suprahelm X 4+ - X
& (&] QO B nhttpsi/eprocdev.pdam-sby.go.id/panitia/#/pembuktian-kualifikasi/54394/10568 B ex % ® =

Ubah Data Pembuktian Kualifikasi

Tanggal Pembuktian Tanggal Upload
20221226 ™ 20221226
Dokumen Yang Sudah Diupload ZEIEEC

Upload File (jpg. pdf, xisx / Maksimal : 2048 K8 )

Browse__ | 1o fle seiected

Summary

Fiev Edl~ Insert~

4 ¢ Fomas- B J YU E = ==

% ® B A~ A~ © FontSies ~  FontFamily =~
PUAR SUIYA SENMUaoa RO SUB0dya IARUIN 2022

Pada hari ini, Senin tanggal dua puluh enam bulan Desember tahun dua ribu dua puluh dua ( 26-12-2022 ), Panitia Penggantian
Sistem Operasi Drain Bak Sedimentasi [PAM Ngagel Il PDAM Surya Sembada Kota Surabaya 2022 telah mengadakan rapat
pemasukan dan pembukaan dokumen — dokumen Serta auction bertempat di

Dari 3 yang mendaftar sebagai Peserta Lelang, yatu
1. PT TOSERBA 2
2. CV KAWAN KONSTRUKS!
3. CV Cevana Utama
Terdapat sebanyak 3 rapat Pemasukan dan Pembukaan Dokumen serta Auction, yang terdin dari
1. CV Cevana Utama v

p Words: 185

= o0 ® O @ 02 W e
Untuk template BA yang dipanggil tidak sesuai dengan format BA yang
ada (memanggil BA yang tidak aktif) & tidak ada filter antara berita
acara padahal Ba sudah tidak aktif karena hardcode

Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:18 WIB

Nama Tahapan - Penetapan Hasil Evaluasi Dokumen Prakualifikasi
Jenis Tahapan - Penetapan Hasil Kualifikasi
Jenis Bug > BA Tidak bisa degenerate & tidak ada tombol kembali

23/01/2023
09.00

24/01/2023
23.59

20/01/2023
09.00




@ | o Penetapan Hasil Kualit X | & My Drive - Google Driv X [l Hasil Percobaan Seleks X G modifikasi supra helm X -

< o T & nu procdev.pdam-sby.go.id/panitia/#/penetapan-hasil-kualifikasi/54395/10568  B)  8o% € ® =

Penetapan Hasil Kualifikasi

Summary Pengumuman

Dakumen Yang Sudah Diupload

Upload File Berita Acara (g, pa, xius, docs / Maksimal : 2048 K
Browsa...| ho file serected.

Filtering Rekanan

Nama Rekanan Hasil Evaluasi

+ Tambah Hasil Evauasi Rekanan

Tidak ada tombol generate berita acara, padahal dulu perjanjianny
ditukar dengan tombol generate buka via google doc di CR Il karena
tidak bisa digunakan

@ | o Penetapan Hasil Kualif % | & MyDrive - Google Driv X [ Hasil Percobaan Selek: X G modifikasi suprabelm % + - & x

« c QO 8 nhtips:/eprocdev.pdam-sby.go.d/panitia/#/penetapan-hasil-kualifikasi/54395/10568 B 80% T2 @

& P = P[\AMVSELXVB Sembada Kota

2 Angga Dwi Amaho (PENGADAAN) -

# Beranda

Penetapan Hasil Evaluasi Dokumen Prakualifikasi

Bt Proses Pengadaan

Pada Penggantisn Drain Bak
& Data fekanan
& Laporan Pengadaan
Data Rekanan

B Katalog Ho Nama Rekanan Hasil
% DataMaster 1 CVCevanaUtama Lolos
M Arsip Pengadaan 2 OV KAWAN KONSTRUKSI Lolos

3 eTTOSEREA2 Lolos

@) Duplikat Halaman

Tidak ada tommbali




Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:28 WIB

Nama Tahapan - Pengumuman Hasil Prakualifikasi
Jenis Tahapan - Pengumuman Hasil Kualifikasi
Jenis Bug > BA Tidak bisa degenerate & tidak ada tombol kembali

Pengumuman Hasil Kualifikasi

‘Summary Pengumuman

Dokumen Yang Sudsh Diupload

Hasil Kualifikasi Rekanan

Hama Rekanan
1 CvCevana Utama
A KAWAN KONSTRUKSI

TOSEREA 2

Tidak ada tombol generate berita acara, padahal dulu perjanjiannya
ditukar dengan tombol generate buka via google doc di CR Il karena
tidak bisa digunakan

23/01/2023
09.00

24/01/2023
23.59

20/01/2023
09.00




— PDAM Surya Sembada Kota : E
= Surbaya A Ricky Octavianus (KELOLA ASET PROPERTI)

& Datn Reks Pengumuman Hasil Prakualifikasi
Pacap istom Operas Drain Bk Sedimanta

engassan : Penggantian S

nnnnnnnnnnnn

Tidak ada tombol kembali

Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:30 WIB

24/01/2023
08.00

Nama Tahapan - Pengumuman Hasil Prakualifikasi 2 25/01/2023 | 27/01/2023
Jenis Tahapan = Pengumuman Hasil Kualifikasi 08.00 14.00
Nama Tahapan - Undangan dan Pengambilan Dokumen Pemilihan 10 30/01/2023 | 13/02/2023
Jenis Tahapan - Undangan 09.00 00.00

Jenis Bug - tidak ada tombol kembali

27/01/2023
09.00

Beda Persepsi




;EAM Surya Sembada Kota 2 Ricky Octavianus (KELDLA ASET PROPERTI) =

(3
g
i
i

0 C0=rn Undangan
gadaan : Penggsen

Pen anggantian Sistem Operssi Drain B3k Sedimsntzsi IPAM Ngagal I

No

Tidak ada tombol kembali

Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:32 WIB

27/01/2023
09.00

9 | Nama Tahapan = Aanwijzing 30/01/2023 | 06/02/2023
Jenis Tahapan > Penjelasan (Aanwijzing) 09.00 00.00

10 | Nama Tahapan - Pemasukan Dokumen Teknis 06/02/2023 | 14/02/2023
Jenis Tahapan = Pemasukan Penawaran (Teknis) 09.00 08.59

Jenis Bug > Persyaratan yang muncul adalah persyaratan yang diberi
bobot saat setting metode bukan yang dicentang saat setting pengadaan &
Saat penyedia upload dokumen teknis di satu persyaratan, dokumen
tersebut juga terupload dipersyaratan lain

03/02/2023
09.00




@ o TohapanPaket” X o PaketPengader X | & MyDrive-Goo. X [ Hasil Percobsar X G modifikasisupr X+ V - -] X

C QO 8 fev.pdam-sby.go.id/panitia/#/paketl elang/manage 0% 1% @

Dokumen Persyaratan
Dokumen Administrasi

Data Administras!
uzinussha

Pengurus Perusahaan

Sisa Kemampuan Keuangan Nyata
Deta Pengalaman

Tenaga Ahlt
Dokumen Teknis

‘Nama Dokumen

Sertifikat Tenaga Ahii sesuai dengan persyaratan

Sertfikat Sistem Manajemen 16 atau OHSAS y pihak yang berwenang
Tanggapen Terhadap KAk

Spesifikasi Teknis

Jaminan Penawaran Harga
Surat Penawaran Harga

Rincian Harga Penawaran

Daftar Dokumen Persyaratan Darl Panitia

Salah satu contoh misalnya ketika setting di paket pengadaan padahal
pihak panitia memasukkan data tersebut & tampil di view

L lE W
Akan tetapi tampilan di sisi rekanan double upload & data yg tampil tidak
sesuai dengan data yang telah dipilih oleh pihak panitia serta saat

penyedia upload dokumen teknis di satu persyaratan, dokumen tersebut
juga terupload dipersyaratan lain

10




Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:45 WIB

11

Nama Tahapan - Pemasukan Penawaran Harga
Jenis Tahapan - Pemasukan Penawaran (Harga)

Jenis Bug - Isian harga penawaran pada eproc hilang setelah upload
dokumen SPH yang sudah digenerate

o ListMetode Evaluasi- X | o KonfigurasilsiBeritaA X | o TahapanPengadaan- X ' e-procurementPDAM X < v = o X
< C @ eprocdev.pdam-sby.go.id/#/tahapan-lelanc wasukan-dokumen-penawaran/pemasukan-harga/544.. @ @ % ® O &
€-Procurement & - a
WU UURUIIEN Susen Uiupeu  Status
1 arga  Upload Dokumen Berhasil, Silahkan Cek Kembali IR
Sl o 2 SuratPenawaranHarga  Upload Dokumen Berhasil, Silahkan Cek Kembali (1%
I I ian Harga Penawara Upload Dokumen Berhasil, Silahkan Cek Kembali [T
Nilai HPS: Rp 165,438,000.00 Total Penawaran : Rp 165,000,000.00
PPN: Rp 18,198,180.00 Total PPN : Rp 18,150,000.00
Nilai HPS + PPN: Rp 183,636,180.00 Total Penawaran + PPN: Rp 183,150,000.00
P 1. ® Tanpa Pembulatar
Drain Bak IPAM Ngagel Ill +
Jangka Waktu Pelaksanaan (Hari Kalender)
;
Uraian
No Pekerjaan Volume Satuan Harga Satuan Jumlah Harga PPN Harga + PPN
k P |4

Untuk isian harga penawaran disisi bawah pada eproc hilang setelah
melakukan upload dokumen SPH yang sudah degenerate. Seharusnya
walaupun sudah data tersebut tidak hilang karena bisa menjadikan
ketidaksamaan hps dengan dokumen sph apabila harus input ulang

Bug
Hari/Tanggal > Rabu 28 Desember 2022
Jam - 15:46 WIB

06/02/2023
09.00

14/02/2023
08.59

03/02/2023
09.00

11




12

Nama Tahapan - Pembukaan Penawaran Teknis
Jenis Tahapan - Pembukaan Penawaran (Teknis)
Jenis Bug > Genarate BA tidak tampil

Ubah Pembukaan Penawaran Administrasi & Teknis

Tanggal Pembuktian

Tanggal Upload

CV Cevans Utama
CV KAWAN KOMSTRUKSI

PTTOSERBA2

Tidak ada tombol generate berita acara tidak berfungsi

Bug
Hari/Tanggal = Rabu 28 Desember 2022
Jam - 15:50 WIB

14/02/2023
09.00

14/02/2023
23.59

13/02/2023
09.00

13

Nama Tahapan > Evaluasi Teknis

Jenis Tahapan - Evaluasi Penawaran (Teknis)

Jenis Bug > Muncul 2 kriteria variabel yang sama saat simpan nilai
parameter & Total evaluasi lebih dari 100

14/02/2023
10.00

21/02/2023
23.59

13/02/2023
10.00

Terdapat bug
akan & Beda
Persepsi

12




@ | o DetailKriteria - X | g PaketPengadas X & MyDrive-Goo: X [ HasilPercobaan X G modifikasisupre ¥ + ™ - B8 X

& (] <8 pdam-sby.go.id t t 0% €% @ =
@ ©Procurement = Sunm':f:”ase i & Angga Dwi Atmoko (PENCADAAN)~
# Berando

Kriteria Teknis Level-2

i

Proses Pengadaan

CV Cevana Utama

Data Rekanan

No Kriteria Evaluasi Babol  Nilai (0-100)  Bobotx Nilai

% Katsog 1 | i por it~ iyt (L 428 e
* Data Master B ::;;:?:;::; ::;::;u_ " éwa;s;::;::“{:::rmn kepada seluruh Pekerja sesuai " 65 228 —
P e— ? diterbitkan oleh pihak yang berwenang ! N Lo ” o =
4 Sertifikat Tenaga Ahli sesuai dengan persyaratan 30% 00 30 [ & Downioad |
5  SisaKemampuan Keuangan Nyata 5% a5 4.25 [ & Downioad |
6 SisaKemampuan Keuangan Nysta 5% o8 3.25 ==

7 spesifikasi Teknis 25% 90

8  Tanggapan Terhadap KAK 30% 93

Total:  100%

== (o] (im}
Muncul 2 kriteria variabel yang sama(double) saat simpan nilai parameter
& Total evaluasi lebih dari 100

&/ eProcurement = o :a“”"ase owia Kota & Ficky Octavianes (KELOLA ASET PROPERTI) =

Evaluasi Teknis

Penggantian Sistem Operass Drain Bak Sedimentasi [PAM Ngagel i

o Rekanan Nilai

1 OV KAWAN KGNSTRUKS! 1060

Total evaluasi lebih dari 100

Bug
Hari/Tanggal = Rabu 28 Desember 2022
Jam -2 15:52 WIB

13




21/02/2023
08.00

Beda Persepsi

23/02/2023
08.00

24/02/2023
08.00

24/02/2023
08.00

07/03/2023
08.00

07/03/2023
08.00

09/03/2023
08.00

14/03/2023
08.00

14/03/2023
08.00

17/03/2023
23.59

14 | Nama Tahapan = Pengumuman Lolos Evaluasi 1 22/02/2023 | 23/02/2023
Jenis Tahapan - Undangan 08.00 23.59

15 | Nama Tahapan - Pembukaan Harga 1 24/02/2023 | 27/02/2023
Jenis Tahapan = Pembukaan Harga 08.00 00.00

16 | Nama Tahapan - Evaluasi Harga 5 27/02/2023 | 06/03/2023
Jenis Tahapan - Evaluasi Penawaran (Harga) 08.00 23.59

17 | Nama Tahapan - Negosiasi 6 27/02/2023 | 07/03/2023
Jenis Tahapan - Klarifikasi dan Negosiasi 08.00 23.59

18 | Nama Tahapan = Penetapan Calon Pemenang 1 08/03/2023 | 09/03/2023
Jenis Tahapan = Penetapan Pemenang 08.00 23.59

19 | Nama Tahapan - Pengumuman Calon Pemenang 1 08/03/2023 | 09/03/2023
Jenis Tahapan - Pengumuman Pemenang 08.00 23.59

20 | Nama Tahapan - Masa Sanggah |1 2 10/03/2023 | 14/03/2023
Jenis Tahapan - Masa Sanggah 08.00 14.00

21 | Nama Tahapan - Usulan Pemenang 0 15/03/2023 | 15/03/2023
Jenis Tahapan = Usulan Pemenang 08.00 23.59

22 | Nama Tahapan = Penunjukan Pemenang 2 15/03/2023 | 17/03/2023
Jenis Tahapan - Penunjukan Pelaksana Pekerjaan 08.00 23.59

23 | Nama Tahapan - Penandatanganan SPK dan Kontrak 13 20/03/2023 | 06/04/2023
Jenis Tahapan - Penandatanganan Kontrak 23.59 23.59

24 | Untuk Halaman login saat menekan tombol tab agar langsung menuju ke

tombol login bukan ke tombol mata

14




@

Kota Surabaya ©togin

Bug
Hari/Tanggal - Rabu 28 Desember 2022
Jam > 15:19 WIB

Apabila masuk gagal login 5x baik dari sisi username maupun password
untuk regenerate captcha tidak berubah secara otomatis

e-Procurement PDAM Surabaya

& Logn Sebagai Rekanan

..................

Pada awal pertama kali pembuatan pengembangan aplikasi eproc sudah
pernah melaporkan bahwa masih bisa dilakukan HTML Injection &
Vulnerable to clickjacking padahal seharusnya tidak bisa akan tetapi
mengapa masih belum ada perbaikan
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Untuk akses keamanan apakah bisa diberi jaminan untuk bagian
keamanan baik dari sisi database, coding & integrasinya

Untuk akses keamanan apakah bisa diberi jaminan untuk bagian
keamanan baik dari password & data-data baik sisi rekanan serta data
di eprocurement

Amankah apabila api route open public seperti ini sedangkan
berpotensi membuka informasi route di dalam database

API Routes List
Patn

nnnnnnnn

# Path Route Definition

# Path Route Definition

Total

13

Total Keseluruhan

18

Dari Piranti Total 16
karena maindys 0.5
dibulatkan menjadi 1

16




